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 پزداسش ابزی های هبتنی بزپزوتکل انتقال اهن پیام در شبکه 
 masood222@gmail.com –داًـکذُ فٌی هٌْذػی  –داًـگبُ ًجی اکشم )ف(  هسعود صدری،

 m.shariffloo@gmail.com – داًـکذُ فٌی هٌْذػی – داًـگبُ ًجی اکشم )ف(هحودعلی شزیفلو، 

  ahmad.kazemi20@gmail.com  –ذُ فٌی هٌْذػی داًـک –داًـگبُ ًجی اکشم )ف(  احود کاظوی ،

 AESتین اهنیتی 

 
ایي هقبلِ، ؿشح هختلشی ثش عشاحی یک ػیؼتن اهي پیبم سػبًی تحت ؿجکِ داخلی، عجق هذل پشداصؽ اثشی هی   چکیده:

ٍ الگَسیتن سایٌذل اػتفبدُ ؿذُ اػت. قغقِ  AESهتي، ثش اػبع اػتبًذاسد  ثبؿذ. ثشای حفؼ اهٌیت پیبم ّب اص ػیؼتن سهضگزاسی

، توشکض هی ثبؿذ. ثِ دلیل دیذ اهٌیتی هَضَؿ Cکذّبی رکش ؿذُ، پیبدُ ػبصی ًشم افضاسی ایي عشح ثَػیلِ صثبى ثشًبهِ ًَیؼی 

 َى ٍ ایجبد کبًبل ّبی اهي استجبعی خَاّذ ثَد.اكلی ثش سٍی سهضگزاسی هت

 سهضًگبسی  –پشداصؽ اثشی  –اهٌیت  –اًقبل پیبم  : یدیکلوات کل

 

 هقدهه -1
ثب ٍسٍد کبهپیَتش ثِ صًذگی اًؼبًْب ٍ فشا گیش ؿذى آى، ّوَاسُ ثحث اهٌیت دس هیبى ثَدُ اػت. ثحثی کِ دس آى اص فذم حضَس 

یبى ساّْبی گًَبگًَی ؿخق ػَهی دس هبثیي دٍ ًفش کِ دس حبل گفتگَ یب تجبدل اعلافبت ّؼتٌذ، كحجت هیـَد. دس ایي ه

هتٌی کِ دٍ  بػت ثشای سهض کشدى هتي گفتگَ اػت،ثشای حفؼ اهٌیت تقجیِ ؿذُ اػت کِ یکی اص ایي ساّْب ٍجَد الگَسیتن هٌ

ًفش ثشای یکذیگش اسػبل هیکٌٌذ. حبل ّش الگَسیتوی خَد ًیض اهي ًیؼت ٍ ثبیذ ثْتشیي ٍ اػتبًذاسدتشیي الگَسیتن سا اًتخبة 

ًشم افضاس پیبم سػبى اص  دس ایي هقبلِ ػقی ؿذُ ػبختوبى یک لیذ هٌبػت ثب هتي ًیض ثؼیبس تبثیش گزاس اػت.ًوَد. اًتخبة ک

، ثحث پشداصؽ اثشی ّویي عَسلحبػ اهٌیتی هَسد ثحث ٍ تحلیل قشاس گیشد ٍ ایشادات ٍاسدُ ثش آى ثب اسائِ ساّکبس ثش عشف ؿَد. 

هیتَاًذ دس گؼتشؽ ثشًبهِ ًقؾ  هَضَؿثلَست یک اثش دس ًؾش گشفتِ ؿًَذ. ایي  ًیض ثِ هیبى آهذُ اػت تب عشفیي ایي ًشم افضاس

 هْوی سا ایفب کٌذ.

 

 شزح کلی نزم افشار -2

 بزرسی نحوه تعاهل با سیستن عاهل 2-1

اكل ٍجَدی ػیؼتن ّبی فبهل، جْت دػتشػی ساحت تش ٍ ػشیـ تش یک کبسثش ثِ ػخت افضاس اػت. ثهِ ثیهبى دیگهش، ػیؼهتن     

ای سا پذیذ هی آٍسد کِ ًشم افضاسّبی کبسثشدی ثَػیلِ آى اجشا هی ؿًَذ. ًشم افضاسّبی کبسثشدی هقوَلا یب اص عشیق  فبهل ػبهبًِ

API   .ّب ٍ یب فشاخَاًی ّبی ػیؼتوی، ثِ ایي ػبهبًِ دػتشػی پیذا هی کٌٌذ 

آهبدُ ٍ ًلت ؿذُ ثْشُ هی ثشًذ )هبًٌهذ   ثقضی ًشم افضاسّب ثِ دلیل کذ ؿذى ٍ ثشًبهِ ًَیؼی ثب صثبى ّبی خبف کِ اکثشا اص تَاثـ

خبف ٍ یب ّوبى ػیؼتن فبهل خبف )هبًٌهذ ٍیٌهذٍص( اػهتفبدُ     Platformهحلَلات هبیکشٍػبفت( حتوب ثبیذ اص یک ثِ اكغلاح 

ٍ  عشاحی ٍ ثشًبهِ ػبصی هی ؿًَذ، ثِ فلت اػتفبدُ اص تَاثـ آههبدُ  C#.NETکٌٌذ. ثقٌَاى هثبل اغلت ثشًبهِ ّبیی کِ تحت صثبى 

 . [1]تٌْب دس ًؼخِ ّبی ػیؼتن فبهل ٍیٌذٍص قبثلیت ًلت ٍ اجشا داسًذ Microsoft .NET Frameworkفشاّن ؿذُ دس 

عشحی کِ هب دس ًؾش داسین دس ساػتبی پَؿؾ اًَاؿ هقبیت اهٌیتی ٍ هذسیتی هی ثبؿذ؛ ثِ ّویي هٌؾَس ایي ًشم افضاس سا ثب یکهی  

 Platformپیبدُ ػبصی خَاّین کشد. صیشا جذا اص قذستوٌذ ثَدى ایهي دٍ صثهبى، ههب دس یهک      Javaٍ یب  Cاص صثبى ّبی ثشًبهِ ًَیؼی 

 ثِ اجشا خَاّین دس آٍسد. Linuxخبف هحذٍد ًخَاّین ثَد ٍ ایي ثشًبهِ سا دس ػیؼتن فبهل ّبی دیگش هبًٌذ 

بدُ اص یهک هشٍسگهش ٍ اتلهبل ثهِ ػهشٍس      اسائِ هی کٌین، تب تٌْب ثب اػتف PHPالجتِ دس ًؼخِ ّبی ثقذی هذل تحت ٍة سا ثب صثبى  

 هشکضی اص ایي ػیؼتن ثتَاى اػتفبدُ کشد. 
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 اجزا تحت شبکه داخلی 2-2

ایي عشح، ثیبى کٌٌذُ ی یک ػیؼتن پیبم سػبًی اهي، تحت ؿجکِ داخلی هی ثبؿذ. اگش ثخَاّین یک ؿهجکِ سا ثشسػهی کٌهین    

ٍ ثَػهیلِ   LANبختوبى ٍجَد داسًذ کهِ اص عشیهق تکٌَلهَطی    ػیؼتن کبهپیَتشی دس داخل ػ 6چٌیي خَاّذ ثَد: ثقٌَاى هثبل 

ّهب، یهک ػهشی     Clientهؼیشیبة ّب ٍ هَدم ّبی ثی ػین ٍ یب ثبػین ثِ یکذیگش هتلهلٌذ. ثقهذ اص ًلهت ؿهذى ثشًبههِ ثهش سٍی       

ی افوبل هی ؿَد. ًکتِ هْن ایٌجبػت کِ ایي ػیؼتن اص عشیق یک ػهشٍس پـهتیجبً   Adminتٌغیوبت ٍ ػغَح دػتشػی تَػظ 

اًتخبة ههی ؿهَد. ایهي هَضهَؿ      Client( اص هبثیي Randomهی ؿَد کِ ایي ػشٍس تَػظ تَاثـ تقییي ؿذُ، ثِ كَست تلبدفی )

تلبدفی ثَدى ػشٍس، یکی اص ػیبػت ّبی اهٌیتی دس ًؾش گشفتِ ؿذُ اػت. ٍؽیفِ ػشٍس ایي ؿجکِ، دساكل پـهتیجبًی، کٌتهشل   

 ت اص آسؿیَ پیبم ّب هی ثبؿذ.کبسثشاى ٍ هؼیشّبی استجبعی ٍ ّویي عَس حفبؽ

ػیؼتن ایٌگًَِ عشاحی ؿذُ اػت کِ اگش ثِ ّش دلیلی )ًفَر، ًبتَاًی ػخت افضاسّب، قغـ ؿذى هؼیش استجبعی ٍ ...( ػشٍس دیگهش  

 ّب قشاس خَاّذ گشفت. Clientًتَاًذ پبػخگَی ًیبصّب ثبؿذ، عجق الگَسیتوی، هؼئَلیت پـتیجبًی ثش فْذُ ی یکی دیگش اص 

 

 نجام عولیات، بز طبق پزداسش ابزیا 2-3

یکی اص تکٌَلَطی ّبی ثِ سٍصی ههی ثبؿهذ کهِ ٌّهَص دٍساى عفَلیهت خهَد سا        Cloud Computingهذل پشداصؽ اثشی یب ّوبى 

اثشی هذلی اػهت ثهشای    پشداصؽ"( رکش ؿذُ اػت:NISTػپشی هی کٌذ. ایي تقشیف تَػظ هَػؼِ هلی فٌبٍسی ٍ اػتبًذاسدّب )

قبثل تغییهش ٍ پیکشثٌهذی    پشداصؿیای اص هٌبثـ   کبسثش اص عشیق ؿجکِ ثِ هجوَفِ یػی آػبى ثش اػبع تقبضبفشاّن کشدى دػتش

ّب( کِ ایهي دػتشػهی ثتَاًهذ ثهب کوتهشیي ًیهبص ثهِ         ّبی کبسثشدی ٍ ػشٍیغ ػبصی، ثشًبهِ ّب، ػشٍسّب، فضبی رخیشُ ؿجکِ :)هثل

 ".ثِ ػشفت فشاّن ؿذُ یب آصاد )سّب( گشدد  ػشٍیغ کٌٌذُ  هذیشیت هٌبثـ ٍ یب ًیبص ثِ دخبلت هؼتقین فشاّن

اكل ایي ػیؼتن هذلی ّوبًٌذ فلؼفِ یًَیکغ هی ثبؿذ کِ دس آى چٌذ ثشًبهِ ثِ عَس کبسثشدی ٍ هؼتقل دس هحذٍدُ ی خهَد،  

، ایهي  آى ٍؽیفِ ای کِ ثشایـبى تقییي ؿذُ اًجبم سا هی دٌّذ ٍ اص عشیق یکؼشی ٍاػغِ ثِ ّن هتلل هی ؿًَذ. ثِ ؿکل کلهی 

ػیؼتن ّب اص چٌذ لایِ اثش تـکیل ؿذُ اًذ ٍ ًحَُ ی تقبهل کبسثش ثب هحیظ اص عشیق هحذٍدُ ّبی اثشی ؿکل اًجبم هی گیهشد ٍ  

 .[2]ثِ ثیبى دیگش، ػشٍیغ ّب تحت ایي خلَكیت اًتقبل پیذا هی کٌٌذ. ؿکل صیش تشػیوی اص ّویي تقشیف هی ثبؿذ

 
 اصؽ اثشی: ًوًَِ ای اص یک دیبگشام تحت پشد1ؿکل
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 ثِ عَس هختلش تقذادی اص ٍیظگی ّبی هفیذ ایي هذل ثشای ػیؼتن هغشح ؿذُ سا ثیبى هی کٌین:

o   صهبى: کبسثش ػیؼتن، تؼلظ قبثل تَجِ ٍ هحؼَػی ثش سٍی صهبى پشداصؽ اعلافبت داسد ٍ هی تَاًذ ثبفث کبّؾ ٍ یهب

 افضایؾ آى ؿَد. 

o :ایي عشح ثَػیلِ پشداصؽ اثشی، قبثلیت پیبدُ ػبصی ثش سٍی ػیؼتن  فذم ٍاثؼتگی ثِ ًشم افضاس ٍ ػیؼتن فبهل خبف

ّبی کبهپیَتشی هتلل ثِ ؿجکِ ایٌتشًت سا داسد کِ دس آى تٌْب ثب اػتفبدُ اص یک هشٍسگش، هی تَاى اص ثشًبههِ اػهتفبدُ   

 کشد.

o ی تَاى هٌهبثـ تقیهیي   ثِ اؿتشاک گزاسی هٌبثـ: دس ایي ػیؼتن ثِ جْت ػَْلت کبس، افضایؾ ػشفت ٍ اهٌیت ثبلاتش، ه

 ؿذُ سا دس ثیي کبسثشاى ثِ اؿتشاک گزاؿت تب دس كَست ًیبص پشداصؽ ّب دس ًقغِ ای هتوشکض ؿًَذ.

o ( اهٌیت: دس پشداصؽ اثشی، اکٌَى ثِ جبی اؿیبءObjects      ِهب ثب اثشّب ثشخَسد داسین. ایهي اثشّهب دس ػیؼهتن، ٍلهی ثه )

ٌذ. دس ایي حبلت، هذیشیت اهٌیتی فشایٌذّب دقیق تش خَاّذ ثهَد  كَست هؼتقل ٍؽبیف هشثَط ثِ خَد سا اًجبم هی دّ

 صیشا اثشی اص اعلافبت سا ثِ ؿکل جذاگبًِ هی تَاى هَسد ثشسػی ٍ تؼت قشاس داد.

هذل ّبی پیبدُ ػبصی ایٌگًَِ پشداصؽ ثِ ایي ؿشح اػت: اثش فوَهی، اثش گشٍّی، اثش آهیختِ ٍ اثش خلَكی. ثشای عشاحهی ایهي   

 اثش خلَكی اػتفبدُ کشدُ این.ػیؼتن اص هذل 

اص اثش خلَكی جْت پیبدُ ػبصی پشداصؽ اثشی ثشای یک ػبختوبى ٍ یب یک ؿجکِ داخلی اػتفبدُ هی ؿَد. فوذُ هؼئلِ قبثهل  

تَجِ دس اثش ّبی خلَكی، قبثلیت کٌتشل ٍ ًؾبست ثیـتش ثش سٍی پشداصؽ ّب هی ثبؿذ. ایي هذل، دس ػیؼتن ّبی داخلی پیبدُ 

ٍ استجبعی ثب خبسج اص ػیؼتن ًخَاّذ داؿت. ثٌبثشایي عشف هقبثل هب، تٌْب ؿجکِ داخلی ػبختوبًوبى هی ثبؿذ ٍ  ػبصی هی ؿَد

ًیبصی ثب پیبدُ ػبصی اػتبًذاسّبی اهٌیتی خبسجی ٍجَد ًذاسد. دس كَست هذیشیت دقیق ٍ اكَلی اهٌیتی پشداصؽ ّب، حفبؽت اص 

 .اعلافبت سا ثِ عَسی هحؼَػی هی تَاى استقب داد

سا ثقٌَاى یک اثش دس ًؾش گشفتِ این. ثب تَجِ ثِ تقبسیفی کِ رکش ؿذ، ایي هغلت ثهِ ایهي هقٌهی ههی      Clientدس ایي ػیؼتن، ّش 

ثبؿذ کِ ّش کذام اص ػیؼتن ّب، پشداصؽ ّبی هجضا ٍ هَاصی دس ساػتبی یکذیگش داسًذ ٍ ثِ ایي تشتیت کٌتهشل فشآیٌهذ اجشایهی،    

ویي عَس، هی تَاى فولیبت ّب ٍ اػتبًذاسدّبیی سا ثشای ػیؼتن ّش کبسثش تقشیف ٍ پیهبدُ ػهبصی   دقیق تش ٍ اهي تش خَاّذ ثَد. ّ

 کشد.

 انتقال اهن پیام و فایل 2-4

ًشم افضاسّبی صیبدی جْت اًتقبل پیبم دس ػغح ؿجکِ داخلی ٍجَد داسًذ. اص جولِ هی تَاى ثؼیبسی اص ًشم افضاسی ّبی آهبدُ ثش 

سا هثبل صد. اهب ًکتِ حبئض اّویت ثشای هب، اهٌیت هحتَای ایي پیبم ّب ٍ فبیل ّب هی ثبؿذ. ثقذ اص  Linuxسٍی ػیؼتن فبهل ّبی 

ػبیش کبسثشّب تقشیف ؿذُ ٍ ثشای خَد ًبم کبسثشی ٍ سهض فجَس دس ًؾهش ههی    Adminًلت ایي ًشم افضاس ثش سٍی ػیؼتن ّب، تَػظ 

هـخق ؿذُ هی ثبؿذ. ثب اٍلیي ثبس ٍاسد ؿهذى   IPاص عشیق آدسع ّبی گیشًذ. ؿٌبػبیی کبسثشاى دس ػیؼتن ٍ اًجبم پشداصؽ ّب، 

دس ًشم افضاس ٍ ثقذ اص تقییي ػغَح دػتشػی، کبسثش هی تَاًذ ثب کبسثشاى حبؽش ثِ كَست دٍ ًفشی ٍ یب گشٍّی استجبط ثشقشاس کٌذ. 

 Manٌذ کِ دس ایي حبلت هقوَلا اهکبى حولِ هَسد ًؾش هی سػ Clientدس اغلت ًشم افضاسّب، پیبم ّب اثتذا ثِ ػشٍس سفتِ ٍ ثقذ ثِ 

In The Middle    صیبد اػت. ػشٍس ثقذ اص دسیبفت، ثؼتِ حبٍی پیبم سا ثِ کبسثش هَسد ًؾش اسػبل هی کٌذ. الجتِ ثشای حفهؼ اهٌیهت

 دس ایٌگًَِ ػیؼتن ّب، ّویـِ اص سهضگزاسی ثش سٍی پیبم ّب اػتفبدُ هی ؿَد.

کِ توبهی استجبعبت ثذٍى ّیچ ٍاػغِ ٍ ثِ ؿکل کبهلا هؼتقین كَست گیشد. اهب توبم پیبم ّب  دس ایي عشح، هب دس ًؾش گشفتِ این

هـخق، هی تَاًٌذ ثشای خهَد   Clientدس پَؿِ ای دس ػشٍس رخیشُ هی ؿًَذ. ثِ ایي هٌؾَس، دٍ  Conversation Historyدس غبلت 

 شقشاس کٌٌذ. ایي اهش جْت کٌتشل دقیق تش ثش سٍی هؼیش استجبعی، تقییي ؿذُ اػت.یک یب چٌذ کبًبل استجبعی اهي ث
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هی ثبؿذ تب اص حولاتی کِ ثهب اػهتفبدُ اص ایهي     [3](Nullاص دیگش ػیبػت ّبی اهٌیتی پیبدُ ؿذُ، هـخق کشدى ثبیت ّبی پَچ )

ههِ، تٌْهب کبساکتشّهبی اص قجهل تقیهیي ؿهذُ       خبًِ خبلی ثبفش كَست هی گیشد، جلَگیشی ؿَد. ٍ ّویي عَس، دس ثؼتِ هتٌی ثشًب

ّب هوبًقت خَاّهذ ؿهذ. ثهِ ثیهبى دیگهش، دس عهَل        Sell Codeاسػبل هی ؿَد؛ دس ایي حبلت اص فشػتبدى دػتَسات ػیؼتوی ٍ 

 استجبط ثیي دٍ یب چٌذ کبسثش ػیؼتن، هؼیشی فشاّن هی ؿَد کِ اهٌیت اسػبل ّب ٍ دسیبفت ّب سا تب حذی تبهیي ًوبیذ.  

 

 شگذاری پیام هاره 2-5

اص هْن تشیي ًکبت پیبدُ ػبصی ؿذُ دس ایي ػیؼتن، سهضگزاسی ثش سٍی پیبم ّب هی ثبؿذ. ٌّگبهی کهِ کهبسثش پیهبم خهَد سا ٍاسد     

هی کٌذ، ثقذ اص کلیک کشدى ثش سٍی گضیٌِ اسػبل، هتي پیبم ثَػیلِ هقذاس کلیذ فوَهی اص قجل تقییي ؿذُ ٍ تَػهظ الگهَسیتن   

دس کبًبل اسًجبعی قشاس هی گیشد. ثقذ اص دسیبفت تَػظ کبسثش ههَسد ًؾهش، ثَػهیلِ کلیهذ خلَكهی، پیهبم       خبف، سهض هی ؿَد ٍ 

سهضگـبیی هی ؿَد. ّوبًغَس کِ هـخق ؿذ، ثشای ایي ػیؼتن اص سهضًگبسی ًَؿ کلیذ ًب هتقبسى اػهتفبدُ ؿهذُ اػهت. هقهذاس     

 ذ تغییشاتی سا افوبل کٌذ.کلیذ تَػظ تَاثـ ػیؼتن تقییي هی ؿَد اهب خَد کبسثش ًیض هی تَاً

 

 
 : فشآیٌذ سهضگزاسی هتي2ؿکل

 

 

اػهتفبدُ ؿهذُ اػهت. ثهِ تقشیهف یهک ػهشی         Rijndaelٍ الگَسیتن  AESثشای الگَسیتن سهض ایي ػیؼتن، اص اػتبًذاسد سهضًگبسی 

 هفبّین پیشاهَى ایي هَضَؿ ٍ ًحَُ استجبط آى ثب ػیؼتن هَسد ًؾش هی پشداصین.

سؿتِ ای اص هتي ثب عَل ثبثت دسیبفت هی ؿَد. ثقذ اص آى، فولیبت اكهلی ًگبؿهت سههض ثهش سٍی ههتي       دس ایي هذل سهضگزاسی،

ثیت  256ٍ یب  192افوبل ؿذُ ٍ ثب ّوبى عَل اكلی ثِ خشٍجی اسػبل هی ؿَد. هقوَلا ثشای استقب اهٌیت اص کلیذّبیی ثب عَل 

هتٌی کِ قشاس اػت سهض ؿَد، اثتذا دس یهک جبیگـهت خهبف    هشحلِ هی ثبؿذ؛  16اػتفبدُ هی ؿَد. ایي الگَسیتن ؿبهل حذٍد 

قشاس هی گیشد ٍ ػپغ فولیبت ّبی ٍاثؼتِ ثِ کلیذ ثش سٍی آى افوبل ؿذُ ٍ دس ًْبیت دس جبیگـت ًْبیی قهشاس ههی گیهشد. دس    

 اكل هی تَاى گفت ایي دٍ جبیگـت، فکغ یکذیگش فول خَاٌّذ کشد.  

عَل کلیذ ًیض هؼهتقل اص عهَل    ،ثیت اػت 256ٍ  192، 121ثب عَل قبلت دادُ  ، یک ػیؼتن سهض قغقِ ایRijndealالگَسیتن 

َ   14یب  12،  11 ؿبهلالگَسیتن ثؼتِ ثِ عَل قبلت دادُ ٍ عَل کلیذ  ذ.ثبؿهی ثیت  256یب 192، 121قبلت ،  . ددٍس خَاّهذ ثه

کٌذ  د دٍسّب، تقذادی صیش کلیذ تَلیذ هیداسای ػبختبسی ثشای ثؼظ کلیذ اػت کِ اص سٍی کلیذ اكلی ثؼتِ ثِ تقذا ایي الگَسیتن

اػت کِ اٍلهی   MixColumn ٍ ShiftRow ٍ SubByte الگَسیتن ؿبهل ػِ تجذیل هْن .ؿًَذ ثِ قبلت دادُ اضبفِ هی کِ دس ّش دٍس
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ػَهی تَاثقی خغی ثشای افهضایؾ گؼهتشؽ ٍ اخهتلاط     یک تبثـ جبیگضیٌی غیش خغی ٍ تبهیي کٌٌذُ اهٌیت ػیؼتن ٍ دٍهی ٍ

ّن چٌیي چَى ثب افضایؾ عَل  ت.ػبختبس ػیؼتن سهضگـب دقیقب هـبثِ ػیؼتن سهضگزاس ًیؼ ،ای دس ایي سهض قغقِ .سیتن اًذالگَ

[4] [5]اػت  یبثذ، صهبى اجشا ٍ ػشفت الگَسیتن ثِ عَل کلیذ ٍاثؼتِ کلیذ تقذاد دٍسّبی الگَسیتن افضایؾ هی
. 

 

 وًَِ ای اص کذ آًْب هی پشداصین.کوی ثِ ثشسػی ًَؿ فولکشد ایي تَاثـ ٍ پیبدػبصی ً

 

MixColumnکٌذ. ّش ػتَى ثِ فٌَاى یک چٌهذ  تبثـ سٍی آسایِ حبلت ػتَى ثِ ػتَى فول هی : ایي  ِ ای دس هیهذاى دٍ ثهِ    جوله

 .گشدد هحبػجِ هی x4 1 ؿَد ٍ ثِ پیوبًِ ضشة هی a(x) ای ثبثت ؿَد ٍ دس چٌذ جولِ تَاى ّـت دس ًؾش گشفتِ هی

 

 
 MixColumnتبثـ : هبتشیغ 3ؿکل

 

 قغقِ کذ:

void MixColumns()  

{  

    int i;  

    unsigned char Tmp,Tm,t;  

    for(i=0;i<4;i++)  

    {  

        t=state[0][i];  

        Tmp = state[0][i] ^ state[1][i] ^ state[2][i] ^ state[3][i] ;  

        Tm = state[0][i] ^ state[1][i] ; Tm = xtime(Tm); state[0][i] ^= Tm ^ Tmp ;  

        Tm = state[1][i] ^ state[2][i] ; Tm = xtime(Tm); state[1][i] ^= Tm ^ Tmp ;  

        Tm = state[2][i] ^ state[3][i] ; Tm = xtime(Tm); state[2][i] ^= Tm ^ Tmp ;  

        Tm = state[3][i] ^ t ; Tm = xtime(Tm); state[3][i] ^= Tm ^ Tmp ;  

    }  

} 
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ShiftRow: دّذ. ثشای اٍلیي ػغش ،  ایي تجذیل ػِ ػغش آخش آسایِ حبلت سا ثِ تقذاد هقیٌی اًتقبل دٍساًی هیr=0  اًتقبلی اًجهبم ،

ػِ ػغش آخهش ثهِ    ّبی اًتقبل Nb=8 داسد ثِ ایي تشتیت کِ ثشای Nb تقذاد اًتقبل دٍساًی دس ػِ ػغش آخش ثؼتگی ثِ .ؿَد ًوی

 . خَاّذ ثَد 3ٍ  1،2ثشاس  Nb<8 ٍ ثشای 4ٍ  3، 1تشتیت ثشاثش 

 
 ShiftRows: هبتشیغ تبثـ 4ؿکل

 قغقِ کذ:

void ShiftRows()  

{  

    unsigned char temp;  

    temp=state[1][0];  

    state[1][0]=state[1][1];  

    state[1][1]=state[1][2];  

    state[1][2]=state[1][3];  

    state[1][3]=temp;  

    temp=state[2][0];  

    state[2][0]=state[2][2];  

    state[2][2]=temp;  

    temp=state[2][1];  

    state[2][1]=state[2][3];  

    state[2][3]=temp;  

    temp=state[3][0];  

    state[3][0]=state[3][3];  

    state[3][3]=state[3][2];  

    state[3][2]=state[3][1];  

    state[3][1]=temp;  

} 
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SubByte :ّبی آسایِ حبلت فول کشدُ ٍ ثِ جبی ّش ثبیت ثِ  ایي تبثـ یک تبثـ غیشخغی اػت کِ ثِ عَس هؼتقل سٍی ثبیت

اثتذا هقکَع :  یل تـکیل ؿذُایي تجذیل هقکَع پزیش اػت ٍ اص دٍ تجذ .دّذ یک ثبیت جذیذ قشاس هی S-Box کوک جذٍل

سٍی  (Affine) تجذیل هؼتَی ػپغگیشین .  دس ًؾش هی " 11 "سا  " 11 "ؿَد . هقکَع  ضشثی ثبیت هَسد ًؾش هحبػجِ هی

 . ؿَد ثبیت هَسد ًؾش افوبل هی

 

 S-Box : هبتشیغ تبثـ5ؿکل

 

 قغقِ کذ:

 

void SubBytes()  

{  

    int i,j;  

    for(i=0;i<4;i++)  

    {  

        for(j=0;j<4;j++)  

        {  

            state[i][j] = getSBoxValue(state[i][j]);  

        }  

    }  

}  
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 سطوح دستزسی 2-6

دس اثتذا رکش ؿذ کِ ایي ػیؼتن ثَػیلِ یک ػشٍس کِ َّیت ًبهـخلی داسد پـتیجبًی هی ؿَد. اص جولهِ ٍؽهبیف ایهي ػهشٍس،     

 Adminضاى حبفؾِ ٍ پشداصؽ ّب ثشای ػبیش کبسثشاى ٍ ثِ یک اًذاصُ هی ثبؿذ. دس ایهي هیهبى، کهبسثش اكهلی یهب ّوهبى       تقییي هی

تقییي خَاّذ ؿذ. هذیش ػیؼتن، هی تَاًذ ثشای ػبیش کبسثشاى ػغَح هختلف دػتشػی هـخق کٌذ. تقییي عَل هذت كهحت  

یبم گشٍّی، ثؼتي توبم پٌجشُ ّبی گفتگَ ٍ اهکهبى تغییهش سههض فجهَس     فولکشد کبسثش، ایجبد یک کبسثش جذیذ، اسػبل اخغبس ٍ یب پ

کبسثشاى سا هی تَاى ثقٌَاى اختیبسات هذیش ػیؼتن هثبل صد. یک کبسثش فبدی، قبدس اػت کبسثش ٍ یب کبسثشاى هَسد ًؾش خَد سا آگبُ 

ٌذ )جْت استقهب اهٌیهت ػیؼهتن، تٌْهب     ػبصد ٍ ثب آًْب ؿشٍؿ ثِ گفتگَ کٌذ. ّویي عَس هی تَاًذ فبیل ّبی هـخلی سا اسػبل ک

 یک ػشی فبیل ثب فشهت اص قجل تقییي ؿذُ قبثل تجبدل هی ثبؿٌذ(.

 

 نتیجه گیزی -3

هَضَؿ اهٌیت، یکی اص هجبحثی اػت کِ اکثش اٍقبت کوتش هَسد تَجِ کبسثشاى ٍ حتی هذیشاى قشاس هی گیشد. اهب دس اكل ثقٌهَاى  

کبهپیَتشی، هخلَكب ثقذ اص اتلبل ثِ یک ؿجکِ، ّویـهِ تحهت تهبثیش اًهَاؿ      هْن تشیي هؼئلِ هی تَاى رکش کشد. یک ػیؼتن

تْذیذات اهٌیتی قشاس هی گیشد. هقوَلا کبسثشاى ثب رکش ایي جولِ کِ هب ؿخق هْوی ًیؼتین! ثِ حفبؽت اص حشین ؿخلی خَد 

وٌذی داسد، ّوبًٌذ ًبم کهبسثشی ٍ  ّش کبسثشی یقیٌب اعلافبت اسصؿ -1تَجْی ًوی کٌٌذ دس حبلی کِ ایٌجب دٍ ًکتِ هغشح اػت: 

اص عشیق دس اختیبس گشفتي کٌتشل کبسثشاًی ثب ػغح دػتشػی پبییي تش، ههی تهَاى ثهِ دػتشػهی ثهبلاتش دس ؿهجکِ        -2سهض فجَس 

 سػیذ. پغ اهٌیت دس ؿجکِ، یک هقَلِ ای ًیؼت کِ تٌْب ثب دیذ ؿخلی ثتَاى ثِ آى پشداخت.

اػتبی استقبء ػیبػت ّبی اهٌیتی ؿجکِ ٍ ّویي عَس جلت تَجِ کبسثشاى ثِ هَضَؿ ػیؼتوی کِ دس ایي هقبلِ هغشح ؿذ، دس س

اهٌیت پیبم ّبیی کِ اسػبل ٍ دسیبفت هی کٌٌذ ثَد. ایي عشح قبثلیت پیبدُ ػبصی ثِ عهَس کبههل ٍ ّوهیي عهَس پـهتیجبًی، دس      

ي ثبص ًجَدى ٍ ّویي عهَس ثبسگهزاسی اص عشیهق    ؿجکِ داخلی سا داسد. ًشم افضاسّبیی ثشای ایي هَضَؿ ٍجَد داسًذ، اهب ثِ دلیل هت

ؿجکِ ایٌتشًت، ًوی تَاى ثِ اهٌیت آًْب خیلی هغوئي ثَد. دس حبلی کِ ایي ًشم افضاس ثِ ؿکل ثَهی عشاحهی ؿهذُ اػهت ٍ ثهِ     

 توبم هشاکض ٍ ػبصهبًْبیی کِ ثِ هحتَا ٍ اهٌیت پیبم ّب تَجِ ثیـتشی داسًذ، تَكیِ هی ؿَد.

سد، کِ ؿوب اص حضَس آى هغلـ ًیؼتیذ. ٍ ّویـِ، هحتَای پیبم ؿوب هْهن ٍ حهذاقل ثهشای خَدتهبى     ّویـِ، ًفش ػَی ٍجَد دا

 اسصؿوٌذ هی ثبؿذ. اهیذٍاسین ثب پیبدُ ػبصی ایي هقبلِ تَاًؼتِ ثبؿین ایي هَضَؿ سا ثشای ؿوب سٍؿي کٌین.
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